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Datensicherheitsrichtlinie

ARATUBO, S.A.U. verpflichtet sich in Ubereinstimmung mit ihrem Auftrag und ihren Werten, die
Datensicherheit und die Kontinuitat ihrer Tatigkeit innerhalb des geltenden gesetzlichen Rahmens
aufrechtzuerhalten und zu verbessern.

Die Datensicherheitsrichtlinie von ARATUBO zielt darauf ab, den Schutz aller Informationswerte
und der zu ihrer Verarbeitung verwendeten Technologie vor internen oder externen
Bedrohungen, ob absichtlich oder zufallig, zu gewahrleisten, um ihre Integritat, Verfligbarkeit und
Vertraulichkeit sicherzustellen und die effiziente Erflllung der strategischen Ziele des
Unternehmens zu fordern.

Um diese Richtlinie zu unterstitzen, verfliigt ARATUBO (iber ein von der Direktion gefordertes
Datensicherheitsmanagementsystem (ISMS), das einen systematischen Ansatz in Bezug auf das
Risikomanagement bietet.

Dementsprechend unterhalt ARATUBO die folgenden Anwendungsrichtlinien, die im Rahmen des
Datensicherheitsmanagementsystems (ISMS) zu bericksichtigen sind

>  Vertraulichkeit: Die von ARATUBO verarbeiteten Daten sind nur autorisierten Personen
bekannt, nachdem sie sich zum jeweiligen Zeitpunkt und mit den vorgesehenen Mitteln
identifiziert haben.

> Integritat: Die von ARATUBO verarbeiteten Daten werden vollstiandig, korrekt und giiltig
sein. Ihr Inhalt wird von den Betroffenen bereitgestellt.

>  Verfiigbarkeit: Die von ARATUBO verarbeiteten Daten werden jederzeit fir autorisierte und
identifizierte Benutzer zugadnglich und nutzbar sein, wobei ihr Fortbestand fir alle
vorhersehbaren Falle gewahrleistet wird.

>  Legalitat: Um sicherzustellen, dass die Daten entsprechend unseren Anforderungen
bereitgestellt werden, wird ein Managementsystem eingeflihrt, das den geltenden
Rechtsvorschriften, unseren vertraglichen und unternehmerischen Verpflichtungen
entspricht und einen angemessenen Rahmen bietet.
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Datensicherheitsprinzipien

> Forderung einer unternehmensweiten Kultur, die sich auf den Schutz von
Informationsbestanden richtet;

>  Verbreitung, Konsolidierung und Durchsetzung der Richtlinie;
> Umsetzen von SicherheitsmafBhahmen;

> Richtlinien, Vorschriften und Verfahren auf dem neuesten Stand zu halten, um ihre Aktualitat
und Effizienz zu gewahrleisten,;

> Mittel und Praktiken fordern, die die Kontinuitat der Tatigkeit gewahrleisten;

Umfang

>  Diese Richtlinie gilt fur das gesamte Personal von ARATUBO und fiir externes Personal, das
mit dem Unternehmen durch Dienstleistungsvertrage oder Vereinbarungen mit Dritten
assoziiert ist.

>  Die Richtlinie gilt flir den gesamten Bereich des Unternehmens, seine Ressourcen und alle
internen Betriebsabldufe. In diesem Sinne ist die Sicherheit der von ARATUBO verarbeiteten
Daten ein wichtiger strategischer Faktor, um die Kontinuitat des Geschafts zu gewahrleisten.

>  Sie muss eingehalten werden und kann bei Nichteinhaltung rechtliche oder disziplinarische
Konsequenzen nach sich ziehen.
Verbreitung der Richtlinie

Die Datensicherheitspolitik muss allen Mitarbeitern sowie denjenigen, die mit ARATUBO
zusammenarbeiten, bekannt sein, wobei der CISO fir ihre Verbreitung verantwortlich ist. Sie
muss im ganzen Unternehmen bekannt gemacht und in Medien veroffentlicht werden, die allen
zuganglich sind.
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